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UNIVERSIDADE FEDERAL DE MINAS GERAIS
RESOLUQAO N° 5, DE 07 DE OUTUBRO DE 2025

Cria a Politica de Uso de Recursos de
Tecnologia da Informacgé&o e
Comunicacdo (TIC) no éambito da
Faculdade de Educacéo da UFMG e da
outras providéncias.

A Congregacao da Faculdade de Educacao da Universidade Federal de Minas
Gerais, no uso de suas atribui¢cdes estatutarias e regimentais e

CONSIDERANDO os principios constitucionais da administracdo publica, em
especial a legalidade, a impessoalidade, a moralidade, a publicidade e a eficiéncia;

CONSIDERANDO a necessidade de garantir a seguranca, integridade e uso
responsavel dos recursos de Tecnologia da Informacdo e Comunicacdo (TIC) sob
responsabilidade da Unidade;

CONSIDERANDO a Lei n® 13.709/2018 — Lei Geral de Protecdo de Dados
Pessoais (LGPD);

CONSIDERANDO a Politica de Seguranca da Informacéo da Universidade Federal
de Minas Gerais;

CONSIDERANDO a decisdo da Congregacao em Sessao realizada no dia 06 de
outubro de 2025;

Resolve:

Art. 1° Criar a Politica de Uso de Recursos de Tecnologia da Informacgdo e Comunicacao
(TIC) no ambito da Faculdade de Educacao da Universidade Federal de Minas Gerais.

Art. 2° Revogam-se as disposi¢des contrarias.

Art. 3° A presente Resolucao entra em vigor nesta data.

ANDREA MORENO
Presidente da Congregacéo da Faculdade de Educacao

Documento assinado eletronicamente por Andrea Moreno, Diretor(a) de unidade, em
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ANEXO | A RESOLUCAO N° 5, DE 07 DE OUTUBRO DE 2025

POLITICA DE USO DE RECURSOS DE TECNOLOGIA DA INFORMAGAO E
COMUNICAGAO (TIC) DA FACULDADE DE EDUCACAO

CAPITULO |
DO OBJETIVO

Art. 1° Esta Resolugdo estabelece diretrizes e normas para o uso adequado, seguro e
responsavel dos recursos de Tecnologia da Informacdo e Comunicacgéo (TIC) da Faculdade de
Educacdo, compreendendo computadores, sistemas, redes, servicos digitais e dados
institucionais, com vistas a:

I. proteger informagdes académicas, administrativas e pessoais;
Il. assegurar a conformidade com a Politica de Seguranca da Informacao;
Ill. observar a Lei Geral de Protecdo de Dados (LGPD);

IV. apoiar as atividades de ensino, pesquisa, extensao e gestao administrativa.
CAPITULO I

DA ABRANGENCIA

Art. 2° Esta Resolugéo aplica-se a todos os usuarios que utilizem recursos de TIC da Faculdade
de Educacéo, incluindo:

Art.

|. docentes efetivos, substitutos e visitantes;

. discentes de graduacéo, pos-graduacgdo, extensao e cursos livres;
[1l. técnicos-administrativos;

IV. terceirizados, estagiarios e colaboradores temporarios com acesso autorizado mediante
Termo de Compromisso assinado pelo servidor docente ou técnico responsavel.

CAPITULO IlI
DOS PRINCIPIOS

3° O uso dos recursos de TIC reger-se-a pelos seguintes principios:

I. finalidade: utilizacdo exclusiva em atividades académicas, administrativas ou de interesse
institucional;

Il. seguranca: adocdo de medidas que reduzam riscos de acesso nao autorizado,
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vazamento ou perda de informacdes;
lll. privacidade: protecao dos dados pessoais, nos termos da LGPD;

IV. responsabilidade: atribuicdo individual ao usuéario por atos praticados com suas
credenciais;

V. legalidade: conformidade com a legislacéo vigente, normas internas e direitos autorais.

CAPITULO IV
DAS CONTAS E SENHAS

Art. 4° Cada usuario recebera credenciais individuais e intransferiveis para acesso aos
sistemas da UFMG.

§ 1° E expressamente vedado compartilhar senhas ou utilizar credenciais de terceiros para
acesso aos sistemas da UFMG.

§ 2° As senhas devem ser complexas, atualizadas periodicamente e mantidas em sigilo.
CAPITULO V
DOS EQUIPAMENTOS E INFRAESTRUTURA

Art. 5° Os equipamentos institucionais destinam-se a fins académicos e administrativos.
§ 1° E proibida a instalacio de softwares sem licenca ou sem autorizacéo da area de TI.
8 2° Dispositivos pessoais conectados a rede institucional deverdo observar as normas de
seguranca estabelecidas.
CAPITULO VI
REDE E INTERNET

Art. 6° O acesso a internet deve observar a legislacao vigente e as politicas internas.

§ 1° E vedado o uso da rede para fins ilicitos, ofensivos, discriminatorios ou que comprometam
o0 desempenho da infraestrutura.

§ 2° O compartilhamento de arquivos serd permitido apenas para fins institucionais e em
conformidade com as normas de copyright.

CAPITULO VII

DOS SISTEMAS E DADOS INSTITUCIONAIS

Art. 7° O acesso a sistemas serd compativel com as atribuicées funcionais do usuario.

Paragrafo Gnico. E proibido manipular, alterar, copiar ou divulgar informagées institucionais sem
autorizacdo expressa, devendo o tratamento de dados pessoais respeitar os principios da
LGPD.

CAPITULO VIl

DO E-MAIL E COMUNICAGAO DIGITAL



Art. 8° O e-mail institucional serd utilizado exclusivamente para fins académicos e
administrativos.

§ 1° E vedado o envio de spam, correntes, propaganda n&o autorizada ou contetdo
inapropriado.

§ 2° Mensagens institucionais poderdao ser monitoradas em caso de suspeita de uso indevido,
observada a legislacdo de protecdo de dados e privacidade e em conformidade com as
competéncias atribuidas a equipe de TI previstas no Art. 10 do CAPITULO IX.

CAPITULO IX
DAS RESPONSABILIDADES

Art. 9° Sao responsabilidades dos usuarios da Rede da Faculdade de Educacéao:
I. cumprir as disposicdes desta Resolucédo e das normas de seguranca da informacao;
. zelar pela confidencialidade, integridade e disponibilidade das informacdes acessadas;

Ill. comunicar imediatamente ao setor de Tl incidentes de seguranca, perda de dispositivos
ou suspeita de vazamento de dados.

Art. 10 Compete ao Setor de Tecnologia da Informacéo da Faculdade de Educacéo:
I. implementar e manter mecanismos de seguranca, autenticacdo e monitoramento;
II. garantir a disponibilidade e o funcionamento adequado de sistemas e redes;
Ill. adotar medidas de protecdo de dados pessoais, conforme a LGPD;
IV. promover capacitacao e orientacao periddica sobre boas praticas de uso seguro;

V. prestar suporte e esclarecimentos aos usuarios em matérias relacionadas ao uso das
TICs;

VI. realizar a comunicac¢éo de incidentes a Equipe de Prevencado, Tratamento e Resposta a
Incidentes Cibernéticos (ETIR-UFMG), conforme dispbe a Politica de Seguranca da
Informacgao da UFMG.

Paragrafo unico. As competéncias descritas neste artigo serdo exercidas pelo Setor de
Tecnologia da Informagéo (TI) sob a supervisdo e por delegagcédo da Direcdo, que respondera
pelos atos relacionados a Politica de Uso de Recursos de Tecnologia da Informacdo e
Comunicacgéo (TIC).

CAPITULO X

DAS PENALIDADES

Art. 11 O descumprimento das disposicfes desta Resolugdo poderd acarretar, conforme a
gravidade da infracao:

I. adverténcia formal;

II. suspenséo ou bloqueio temporéario de acessos;

Ill. Responsabilizagdo administrativa, civil e penal.

CAPITULO XI



DAS DISPOSICOES FINAIS
Art. 12 Os casos omissos serao dirimidos pela Direcdo da Faculdade de Educacéo, ouvido o
Setor de Tecnologia da Informacgéo.

Art. 13 Esta Politica entra em vigor na data de sua aprovacdo e deverad ser revisada
periodicamente ou sempre que houver alteracdo na legislacdo aplicavel, em especial na LGPD
e nas normas de seguranca da informacéao.

ANDREA MORENO
Presidente da Congregacédo da Faculdade de Educacao

Universidade Federal de Minas Gerais
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